Vírusok

Fogalma: A számítógépes vírusok valójában programok, melyek jellegzetes tulajdonságaikkal és működési jellemzőikkel vívták ki maguknak ezt a nevet. Az ártatlanabb beéri apróbb károkkal, a legelvetemültebbek az egész rendszert képesek tönkretenni.

Jellemzői:

· Rövidek (néhány száz bájt)

· Sokszor „lappanganak”

3 tulajdonság alapján írhatók le:

1. Olyan program, amely képes arra, hogy lemásolja magát, tehát szaporodni képes

2. Várakozás egy adott esemény bekövetkezésére (pl.: Meghatározott dátum, vagy időpont)

3. Az esemény bekövetkezésekor valamilyen utasítássorozat automatikus végrehajtása

Típusai: 3 alapvető fajtája van.

1) BOOTSZEKTOR vírus:
a) Nem fájlokat fertőznek, hanem a floppy-k vagy merevlemezek bootszektorába épülnek be

b) A bootszektor tartalma bekerül a RAM-ba, amit a számítógép lefuttat (A háttértárakon a bootszektor tartalmazza azt az információt, hogy melyik fájlhoz melyik program tartozik.)
c) A boot vírus ezt a részt fertőzi meg, majd a gép újraindítása után áttelepszik a RAM-ba.Innentől a bootszektor ugyanúgy működik tovább, csak minden floppy-t, ami nem írásvédett, ellát egy- egy víruspéldánnyal.

2) FÁJL- vagy PROGRAMVÍRUS:

a) A futtatható és rendszerállományokra telepszenek rá úgy, hogy a vírusprogram kapcsolódik az eredeti állományhoz, lefuttatja saját magát és az eredeti programot is.

b) Ilyenkor az eredeti fájl sérülhet, ami a program későbbi indítását akadályozhatja meg.

3) MAKROVÍRUSOK:

a) Általában makrónak álcázzák magukat és a szövegszerkesztő vagy táblázatkezelő programokat támadják meg.
b) Gyorsabban terjednek, mert a felhasználók gyakrabban másolnak dokumnetumokat

c) Terjedhet például e- mail- en.

d) Pl.: Legismertebb:
i) WINWORD. CONCEPT

Megfertőzi a normal. Dot állományt és minden olyan állomány fertőzött lesz, amelyet a „mentés másként” paranccsal mentettünk.

ii) CAP.A

Átírja az össze makrónkat és a sajátjával helyettesíti őket. Mentéskor az OUT OF MEMORY üzenetet olvashatjuk a képernyőn.

Vírus jellegű képződmények

I. Trójai falovak:
· Nem igazi vírusok, de sokat árthatnak

· Nem képesek szaporodni

· Gyakran vannak beépítve futtatható állományokba, ami indításkor hamis információt küldhet. A felhasználó ezekre válaszolva aktivizálja a vírust, ami rombol.

II. Programférgek:

· Nem képesek szaporodni

· Beépítve egy rendszerbe, keresztülrágják magukat annak védelmi mechanizmusán.

· Feladatuk: Behatoljanak az operációs rendszerbe és onnan bizonyos információkat kihozzanak. Ezután csendesen kimúlnak.

III. Hardvervírusok:

· A vírust a hardver hordozza

· Aktivizálódásuk valamilyen időpont bekövetkeztéhez vagy a bekapcsolások számához köthető

· Igen ritkák

E-mail vírus:

· A trójai falovak közé tartoznak, mert nem képesek szaporodni
· A felhasználók terjesztik azzal, hogy továbbküldik

A fertőzés leggyakoribb tünetei:

a) A megszokottnál jóval tovább tart betölteni egy programot

b) Szokatlan hibaüzenetek jelennek meg

c) A memória ok nélkül lecsökken

d) Egyes fájlok minden ok nélkül eltűnnek

Védekezés:

Vírusirtókkal, vírusfigyelőkkel

Lehetőleg olyat válasszunk, aminek a rezidens része betöltődik a memóriába és állandó figyelésbe kezd, hogy a gépbe kerülő lemezeket vagy fájlokat ellenőrizze

